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Experiences

Terampil Aman
U f % |
ANALISA RISIKO e Obmoian & rrsrmpe

PAHAM TINDAK
RISIKO PREVENTIF

‘"TUJUAN: Memahami apa yang harus diamankan dan
persiapan penyelamatan bagi Individu, Institusi dan
Masyarakat
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PAKAI SARANA TANPA PROTEKSI

& ASAL PASANG APP GRATIS

D About

phone

= Calendar
7 of 22 apps allowed

System apps

& ALLOWYG TAK PERLU

/) Security status

— Call logs

4 of 11 apps allowed

SIM cards & m
networks

 Camera
5 of 71 apps allowed

SOLUSI MAHIR CARA

& PERMIT BERBAGI DATA [ETIEAISERD

£) Bluetooth

Contacts
10 of 64 apps allowed

— Files
1 of 3 apps allowed

Location
12 of 66 apps allowed

& TERTIPU PESAN YANG TIDAK JELAS . DLL.

Microphone
10 of 58 apps allowed
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& VIrRUS
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& WORM

® TROJAN HORSE

& RANSOMWARE Ss A

MICROSOFT DEFENDER

& SPYWARE/ADWARE
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Adidas melawan COVIE

! p Kami menyumbangkan
e V) sepasang sepatu olahraga d...
ik i idas-usa.net
e ",
! hitps.//adidas-usa.net/tenis-gratis-d
} i F y o masa-isoiasi
3 “'
() 3 Ik 4 1
\
o~ - 1 )
{ \

Murahin harga KUOTA INTERNET, nmeypam..!!!

Alfamart -, _'- akan menyumbangkan

6.000 kupon gratis senilai Rp
2.000.000 untuk membantu melawan

ACKING/SNIFFING SCAMMING SPAMMING Pharming \ PHISING

Akses tidak sah dan Bentuk penipuan untuk Mengirim Mengarahkan pengguna ' Pengelabuan berupa
mencuri data serta mendapatkan uang dari pesan/informasi intemet ke situsweb = link atau aplikasi yang

melakukan serangan para korbannya iklan secara terus palsu untuk memperoleh = disisipi malware untuk
siber menerus kredensial mencuri kredensial
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|dentitas digital : Identitas seseorang sebagai pengguna platform media digital | = /
@ T
Q™

; Haris Maknun
= = .

Postingan Tentang Reels Foto Video Grup Lainnya =

Identitas yang Terlihat

e Nama akun

e Foto profil pengguna

e Deskripsi pengguna

e |dentitas lain yang
tercantum dalam akun

I Pengusaha
& Degital Marketing Expert - ;
& sg Akt ENgP P IH Eoto/vide 'a] ;‘ Tandai orang k
Akademisi
Trainer Kemenkominfo
Postingan 25 Filter

&¥ Profil - Kreator digital

Identitas yang Tidak Terlihat

e PIN/Password/Sandi

e Two Factor Authentication
e OTP

e |dentitas lain

Kata sandi dan keamanan

Login & pemulihan

Kelola kata sandi, preferensi login, dan metode pemulihan Anda.

Ubah kata sandi

Autentikasi dua faktor

Login tersimpan

Catatan:
. DalameCommerce atau Layanan Publik , Digital ID bisa Badan Hukum atau Badan Usaha
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Hasil edit Jadi Video

Contoh Kasus
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© PHYSICAL SECURITY
Akses orang ke gedung, peralatan,
dan media yang digunakan.

@ COMMUNICATIONS SECURIT
Teknik komunikasi (communications).

7y Galaxy AS10250 -\
PERSONAL SECURITY Rutin Mengganti |

Identifikasi user (username dan Mau-nya numpang wifi yaz Username dan
password). Password Router Wifi

MULIA 1 SH—
@ OPERATIONAL SECURITY @\

Mengatur dan mengelola sistem A
keamana

Username

Password

)

< 7 T N NN
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Zg Redmi Note 10S

More Wi-Fi settings
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APA ITU JEJAK DIGITAL Jejok digital IZaps;f
» Kumpulan jejak data yang
terdokumentasi secara
digital pada HP, perangkat
komputer atau lainnya.

o

CENTRALJAﬁE

Wonosobo g

Purwokerto
o

Banjarnegara

‘SPFETAL REGION: \Ponorogo Kegifi

OF YOGYAKARTA

Log Aktivitas Jejak digital Aktif
Q_ Cari log aktivitas Postingon Medsos

. ° Filter gh Sahur terakhir d ramad.an .ini. Gara2 gak bs tidur, akhirnya Muter2 cari
"‘ D merenung, kpn punya istri) ({i\=D/
X esKipun suaad INAPUS, g Tnogs x & o
2012 a

PRI ¢ Orang
namun dengan aktifitas b0
ah If’emirsa D g‘ Mau info pembongkaran para koruptor dan pembongkaran2 pemimpi
Al ) ¥ Khusus

penyelidikan (digital

: SRS BN Jcjak digital Aktif
forensic) maka jejak-jejak e

digital itu akan tetap ada | [

bekasnya.

12 Agustus 2012

™. Wong Fei Hung ternyata seorang Ulama muslim dari china.. http://me

D 3 dan.html?spref=fb

uuuuu

10 Agustus 2012
B  Clear browsing data [

uuuuu
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Ctrl+T

Tips Mengurangi Jejak Digital:
 Memeriksa Ketersediaan
Informasi Prilbadi Di Internet.
[ o g °* Menonaktifkan Akun Media Sosial
dan Akun Belanja.
« Menggunakan Mode Samaran
Saat Browsing.
 Menggunakan Sambungan VPN.
* Meninjau Kembali Konten yang

Anda Sebar Melalui Internet.

Ctrl+N

Ctrl+Shift+N

Incognito

Setelan & prive

Bantuan & Dukungan

Tampilan & Aksesibilitas

Beri Masukan

Keluar

b

Privasi - Ketentuan - lklan - Pilihan lklan [® - Cookie -
Lainnya - Meta © 2024
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(v Identifikasi kemungkinan\
risiko

* Besarnya Kemungkinan
risiko

= |dentifikasi

b Analisis

* Analisa Dampak masing2
Risiko

* Nilai Dampak Risiko

* Bobot Risiko untuk
menentukan prioritas

_ Penanganan

/0 KEAMANAN DIGITAL 9\
Tindakan Preventif

* KESELAMATANDIGITAL
= Rencana
penyelamatan bila
terjadi Risiko

e Tindakan

Evaluasi

* Periodik menilai
kemungkinan
pergeseran risiko

* Menyempurnakan

tindakan dengan mulai
dari re indentifikasi
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Tingkatkan
kecakapan digital

Tingkatkan
kewaspadaan saat
berinteraksi di dunia
digital

Penegakan Hukum

Patuh terhadap
peraturan perundang- Hanya install aplikasi
undangan dan ISO/SNI | dari situs resmi
Keamanan Informasi

Gunakan antivirus
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IE & DE (Identitas Elektronik dan Data Elektronik)

dan/atau hasil cetaknya:

» Alat bukti hukum yang sah.

» Perluasan alat bukti sesuai Hukum Acara di
Indonesia.

» Dinyatakan sah bila menggunakan Sistem Elektronik
sesuai dengan ketentuan yang diatur dalam Undang-
Undang ini.

» Dianggap sah sepanjang informasi tercantum di
dalamnya dapat diakses, ditampilkan, dijamin
keutuhannya, dan dapat dipertanggungjawabkan
sehingga menerangkan suatu keadaan.

Pasal 5, 6
dan 7

» Setiap Orang yang menyatakan, memperkuat, atau
menolak hak Orang lain berdasarkan I/E,D/E, Dok.El
harus memastikan bahwa I/E.D/E/Dok El yang ada
berasal dari Sistem Elektronik Lembaga
penerbitnya.
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Di sahkan 17 Oktober 2022, Mulai Berlaku 17 Oktober 2024 %

Pemrosesan dan Pengendalian Data Pribadi 2 :
o 2 . Tidak berlaku untuk pemrosesan Data dalam
wajib disetujui Pribadi Pemilik data (Dengan . 0
, , kegiatan pribadi atau rumah tangga
bukti persetujuan). ( Ps.24 )

Subjek Data Pribadi berhak menggugat dan menerima ganti rugi atas pelanggaran pemrosesan Data Pribadi

Data Umum -2 |dentifikasi pribadi

Data Spesifik =2 Data Kesehatan; Biometrik; Pelaksana Proses = tersebar pada Instansi atau
Genetika; Kejahatan; Data anak; Data keuangan entitas hukum yang terkait dengan kebutuhan
pribadi; data lainnya sesuai peraturan perundang- penggunaan Data Pribadi.

undangan

Kecuali :

Pertahanan dan keamanan nasional; kepentingan proses penegakan hukum; kepentingan umum dalam
rangka penyelenggaraan negara; pengawasan sektor jasa keuangan, moneter, sistem pembayaran, dan
stabilitas sistem keuangan, kepentingan statistik dan penelitian ilmiah.
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Kesimpulan

 Pahami konsep keamanan digital
* Tingkatkan kewaspadaan individu
 Ruang digital diatur dan dilindungi oleh
UU ITE dan UU PDP (UU PDP yang

mulai berlaku pada 17 oktober 2024).

- o
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Terima kasih

Modul literasi digital :
> literasidigital.id
» s.id/modulLDSP

@ Youtube : kapasitas kominfo

@literasidigitalkominfo

o [
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